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Indledning

0S2faktor er en sakaldt 2-faktor login lgsning, der anvendes i samspil med dit normale
brugernavn/kodeord.

I et typisk loginforlgb, vil du fgrst afgive dit brugernavn og kodeord til det fagsystem du er ved
at logge pa, og dernaest aktivere din OS2faktor klient, for at godkende login.

OS2faktor klienten supplerer dermed dit normale kodeord, og gger den samlede sikkerhed i
login’et.

Eksempel pa et OS2faktor login forlgb:

1. Der forsgges login til en applikation der er beskyttet med 2-faktor login

C (Y & https//www.os2autoproces.eu

OS2autoproces er en tvaerkommunal kvalificere de processer og

lasning til indberetning, styring og deling arbejdsgange, som har et hejt potentiale
af automatiserings- egnede processer. til at blive automatiseret i og mellem
Lasningen skal bade kunne bruges til kommunerne.

2. Brugernavn og kodeord indtastes
3.

Unilogin

() Forzeldre ber logge ind med
MitID/NemID

Brugernavn LDg ind

tine6387@kk-skoler.dk| https:/fadfs.kc-skoler.dk

[ =] Brugemain tned387 @k skoer

Andre muligheder
Log ind med f.eks. MitID/NemID
F& mit eller mit barns brugernavn

Adgangskode R ———

) a a
BOANE- OG A ——
T e acsunsrener Log ind Annuller
STYRELSEN FOR IT OG LERING
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4. Der vises en OS2faktor kontrolkode pa login-skesermbilledet

Kalundborg Kommune Skolerne

Af sikkerhedsmaessige Srsager krasver vi yderligere
aplysainger for at bekrastte din konto

Digital Identity Dev

Kalundborg Kommune

- selvbetjening for skolerne

Pt oty oA, s GRS

) sk mig b denine enhed

SeielD ADFS fensbetingeiser

Denne portal giver dig adgang til en raekke

systemer som er
Administreret af Digitalisering og IT.

5. P8 din OS2faktor klient, vises den samme kontrolkode, og du bedes enten godkende eller
Afvise login.

DI ADFS

Vil du godkende nedenstaende
kontrolkode?

32H2

Eodkend

Hvis du godkender, gennemfgres login succesfuldt.
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OS2faktor klienter til Smartphone/tablet

0OS2faktor har apps til din smartphone, der kan anvendes til at godkende login’et.

0S2faktor App findes til bade iPhone/iPad og Android. Disse OS2faktor-klienter installeres pa
telefonen (eller tabletten), pa lige fod med andre apps, og kan hentes fra App Stores/Play
Stores (sgg pa "0S2faktor”). Klienterne forudseetter alene at du har en smartphone eller
tablet, som du har adgang til ndr du skal logge pa fagapplikationerne fx Aula.

Nu hvor du har faet installeret OS2faktor klienten pa din smartphone/tablet, skal du have
den registreret, sa den kan anvendes til 2-faktorlogin.

Hvordan registreres min OS2faktor klient?

Efter at OS2faktor app’en er installeret p& din smartphone, vil den vise et
opstartsskaermbillede, der angiver at klienten ikke er registreret endnu. Klik pa knappen
"Registrer”.

OS%aktor —

Din OS2faktor klient er ikke
registreret

Dette 8bner et skaeermbillede, hvor man kan navngive sin klient. Giv klienten et navn du let kan
genkende, da det vil fremga af login og selvbetjeningsskarmbillederne.

05 %aktor X

Navn pa klient

Min smartphonel

Registrer klient

Tryk p§ knappen "“Registrer klient” for at afslutte registreringen.
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Tilknyt MitID/(NemID)

Klienten er nu klar til brug, men du mangler at tilknytte dit MitlID til klienten. Dette gger
sikkerheden ved Igsningen.

Du kan altid se om din App/klient mangler at blive knyttet til MitID, da der star en besked

nederst pd skaermbilledet, som vist nedenunder. Her vises ogsa dit OS2faktor ID, der er det
unikke ID pa klienten.

A Enheden er ikke koblet til NemID

OS2faktor ID: 519-975-388-162

For at udfgre en MitID registrering, klikkes pa menubjzelken gverst (de 3 vandrette streger).
Dette 8bner menuen, hvor man kan vaelge "Udfgr NemID registrering”.

1 2 —_—
OS faktor —
C Nulstil klient

& Udfer NemID registering

:&: Administration af klienter

N&r dette menupunkt vaelges, s dbnes et MitID/NemID loginbillede, hvor man skal
gennemfgre et login. Herefter er klienten knyttet til ens MitID/NemID.

Selvbetjening

OS2faktor har et selvbetjeningswebsite, hvor man kan se alle ens OS2faktor klienter,
administrere klienterne, herunder slette og teste klienterne.

Selvbetjeningsportalen for 0S2-faktor i Kalundborg: https://login.kalundborg.dk/
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